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L'invenzione

L'invenzione concerne tecniche di protezione da attacchi informatici in una rete di
comunicazione CAN (Controller Area Network) in un veicolo che adopera il sistema CAN-
bus, lI'impianto elettronico intelligente che sta sostituendo le vecchie centraline. Il sistema
CAN-bus permette di diagnosticare in modo autonomo e intelligente guasti e anomalie e
di notificarlo tramite messaggio o spia sul cruscotto. Questo sistema elettronico evoluto
punta ad aumentare la sicurezza del veicolo attraverso un PC di bordo o centralina che
controlla costantemente tutti i parametri vitali dell’auto. Proteggere questo tipo di sistema
da possibili attacchi informatici e lo scopo dell'invenzione in oggetto.

Nel 2015 Charlie Miller e Chris Valasek, rispettivamente security engineer di Twitter e
ricercatore di IOActive sono riusciti ad hackerare un Jeep Cherokee riuscendo ad inviare dei
comandi attraverso il CAN-bus e hanno fatto fare tutto ci0 che volevano
a qualsiasi componente del veicolo. Sono riusciti a prendere il controllo del volante, del
motore, della trasmissione, dei freni, per non parlare dei tergicristalli, dell’aria
condizionata e della chiusura delle portiere. E hanno fatto tutto cio in remoto, servendosi
della rete cellulare Sprint. L'esperienza dei due ricercatori ha dimostrato la vulnerabilita del
sistema e l'importanza di sistemi come l'invenzione da noi proposta per prevenire tali
attacchi.
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Applicabilita Industriale
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L'invenzione si colloca nell'ambito della cybersecurity applicabile ai veicoli di nuova generazione. Il dispositivo e la procedura oggetto del
brevetto permettono una serie di vantaggi:

» evitare il disallineamento temporale tra il messaggio corrotto (inviato sul bus) e il messaggio "Error-Frame" generato dal nodo CAN che
riceve il messaggio corrotto;

 mascherare, attraverso un opportuno processo di offuscamento, 'operazione di corruzione al nodo CAN che ha inviato il frame illegale.
Questo evita la ritrasmissione automatica, con conseguente occupazione del bus CAN, da parte del nodo CAN malevolo;

* non introdurre alcun ritardo di propagazione dei messaggi CAN, garantendo il loro utilizzo in modo trasparente da parte dei nodi CAN
coinvolti;

e operare con messaggi CAN diagnostici. Grazie ad una logica di controllo dedicata, e possibile riconoscere una sequenza di messaggi
diagnostici multi-frame e invalidare, se il servizio diagnostico viene identificato come malevolo, l'intera catena di messaggi.



O I E stato realizzato un prototipo della tecnologia in corso di validazione che & stato
Evoluzioni @ testato su veicoli reali. Il team di ricerca e interessato a collaborare con partners

industriali per incrementare la maturita tecnologica dell’invenzione.
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